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Agenda

Hari 1
Modul 1 Isu/cabaran sistem Web
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MODUL 1

ISU /
CABARAN
SISTEM
WEB

Di akhir modul ini, peserta
akan dapat :

a) memahami isu dan
permasalahan yang
dihadapi oleh
pembangun sistem.

b) mengenalpasti cara
penyelesaian berkaitan
isu tersebut



ISU
PENGURUSAN

CARA KERJA
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Isu berkaitan kerja pembangunan
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Isu berkaitan kerya pembangunan
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Isu berkaitan kerja pembangunan

* Website tidak cantik
 Tidak user friendly

* Banyak ralat dan silap
* Sistem tidak selamat

* Susah selenggara (pembetulan, penambahbaikan, pencegahan,
penyesuaian)



Penyelesaian ?

« Guna platform / framework yang sudah terkenal
« Jangan mula daripada kosong
 Tidak perlu reinvent the wheel



ISU

SISTEM

CARA PROGRAM
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Isu berkaitan program - keselamatan

 SQL Injection

» Cross Site Scripting (XSS)

» Cross Site Request Forgery (CSRF)
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<script>alert("test");</script>

Post Comment

USERNAME

admin’ --

PASSWORD

Login



Pencegahan : SQL Injection / XSS

» htmlspecialchars()

e strip tags()
e trim() / str replace()
 addslashes()

e filter var()

* Parameterized query
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Pencegahan : Cross Site Request Forgery
(CSRE) — form mesti daripada pelayan

sistem

CSRF Protection

LARAVEL
secure PHP Authentlcatlonm
<form>
System from Scratch @csrf
</form

\C
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ISU

SOKONGAN

APLIKASI, PERKAKASAN,
RANGKAIAN
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Isu berkaivtan sokongan - aplikasi

« Sistem operasi kena virus atau naiktaraf (Ubuntu,
Windows)

« Pangkalan data rosak(MySQL, PostgreSQL, mongoDB)
« Pelayan web lambat (Apache, Nginx)



Isu berkaitan sokongan - perkakasan

- CPU

« RAM

« Hard Disk

« Load Balancing



Isu berkaitan sokongan - ranglkaian

 Jalur lebar internet pelayan (Mbps)

« Rangkaian dalaman
» Kelgjuan (router, network card)
« Gangguan trafik (virus, malware, DDoS)



Kesimpulan

Pembangunan sistem berasaskan
web mempunyai cabaran bersifat
fleksibel dan kontemporari.

Oleh itu, ia memerlukan
pengurusan Kkerja berkumpulan
menggunakan satu sistem
framework yang yang

membolehkan  penyelenggaraan
secara berkala dibuat dalam
beradaptasi dengan teknologi
semasa dan kebal ancaman siber.

Selain itu, sistem sokongan perlu
diperkukuh dalam memastikan
sistem web tidak tergendala.
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